MINISTERIO DA DEFESA
SECRETARIA GERAL — SG
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL — SEORI
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO — DETIC
COORDENACAO-GERAL DE INFRAESTRURA E SERVICOS — CGINF

ANEXO I - ESPECIFICACAO TECNICA DA SOLUCAO

1. DESCRICAO DO OBJETO A SER CONTRATADO
1.1. Trata-se da especificag@o técnica da "Aquisicao de solucio de conectividade para atender as
necessidades do Ministério da Defesa".
1.2. A TABELA I-A apresenta os itens a serem adquiridos por meio da contratagao.
TABELA I-A: Produtos e servigos a serem adquiridos.
% CATMAT/ -
LOTE |ITEM DESCRICAO CATSER METRICA QTD
Switch de acesso 48 portas .
OUNICO 1 1.0GBASE-T e suporte POE+ 609690 Unidade 66
) Transferéncia de conhecimento (40 16837 Unidade 6
horas)

1.3. A seguir, sera apresentado a especificacao dos itens descritos na TABELA I-A.
2. ITEM 1 - SWITCH DE ACESSO 48 PORTAS 1.0GBASE-T E SUPORTE POE+.
2.1. REQUISITOS GERAIS
2.1.1. O switch tem a caracteristica de ser POE+ devido a necessidade de energizar aparelhos
telefonicos IP e outros dispositivos POE dos andares;
2.1.2. Deve possuir garantia e suporte oficial do fabricante por 60 (sessenta) meses;
2.1.3. A garantia devera ser valida no Brasil;
2.1.4. Deve ser novo e em linha de produgdo, sem previsao de fim de suporte para os proximos 60
(sessenta) meses;
2.1.5. Os equipamentos oferecidos deveram conter comprovacao que o fabricante foi qualificado no
relatorio Magic Quadrant for Wired and Wireless LAN Infrastructure Gartner 2024.
2.2. REQUISITOS DE CONECTIVIDADE
2.2.1. Deve possuir 48 (quarenta e oito) portas Gigabit Ethernet 10/100/1000Base-T padrao IEEE
802.3ab com conectores RJ-45, autosensing e auto MDI/MDIX;
2.2.2. Deve Implementar o padrao IEEE 802.3at (Power over Ethernet plus — PoE+) nas 48 portas
Gigabit Ethernet, provendo no minimo 30w por porta;
2.2.3. Deve fornecer, no minimo, 720w de potencia POE+ disponivel (buget) para distribui¢do entre
as suas portas POE;
2.2.4. Deve possuir, no minimo, 4 (quatro) portas SFP+ ou XFP 10GE, compativel com o padrao
IEEE 802.3ae, para uplink;
2.2.5. Cada equipamento deve ser entregue com cabos e modulos Twinax/DAC ou equivalente para o

uplink na porta com tamanho méaximo de 3 metros;



2.2.6. Ao final deste anexo existe uma tabela contendo a distribui¢do dos switches por andar e a
reserva técnica prevista a ser adquirida. Para cada andar e para a reserva técnica devem ser entregues nas
pilhas de switches 4 mddulos transceptores monomodo Longrange SFP+ ou XFP 10 GE;

2.2.7. Cada modulo transceptor deve ser entregue com seus respectivos corddes de fibra de 3 (trés)
metros sendo um de seus lados, com conector compativel com o transceptor e o outro lado com conexdo SC
APC;

2.2.8. Deve possuir, no minimo, 2 (duas) portas para empilhamento (Stacking);

2.2.9. Deve possuir preferencialmente portas de empilhamento separadas e caso use as mesmas portas
no uplink no empilhamento, o equipamento deverd manter pelo menos duas portas livres para uplink nao
esquecendo do fornecimento dos cabos necessarios a sua conexao com no minimo 3 metros de comprimento;

2.2.10. Caso seja entregue em porta de empilhamento proprietaria a empresa deve fornecer também
todos os cabos e acessorios para implementar a funcionalidade.

2.2.11. Deve possuir porta de console com interface USB ou RJ-45.

2.2.12. Suportar agregagao de links conforme padrao IEEE 802.3ad ou 802.1AX com, no minimo, 32
grupos, sendo 8 links agregados por grupo.

2.3. REQUISITOS DE HARDWARE

2.3.1. Deve possuir tabela de enderegamento MAC para, no minimo, 16.000 (dezesseis mil)

enderecos, com tabela ARP IPv4 de 2048 (duas mil e quarenta e oito) enderecos e tabela de vizinhos IPv6
(NDP) de 128 (cento e vinte e 0ito);

2.3.2. Deve suportar, no minimo, 2.000 (dois mil) rotas IPV4;

2.3.3. Deve suportar, no minimo, 1.000 (mil) rotas IPV6;

2.3.4. Deve suportar capacidade de encaminhamentos de pacotes de 160 Mbps (ou superior)
utilizando 64 bytes;

2.3.5. Deve Suportar capacidade agregada de switching de 216 Gbps (ou superior);

2.3.6. Implementar, no minimo, 300 (Trezentos) regras de ACL de saida (egress ACLs);

2.3.7. Possuir, no minimo, 1GB de memoria RAM com suporte a ECC e 1GB de memoria Flash;
2.3.8. O equipamento deve possuir pelo menos 1,5MB (um virgula cinco) de packet buffer;

2.3.9. Deve suportar empilhamento de, no minimo, oito equipamentos ¢ geréncia através de um unico
endereco IP;

2.3.10. Deve ser instalado em gabinete de 19" (dezenove polegadas), devendo ser acompanhado dos
devidos acessorios para montagem/instalagao;

2.3.11. Deve possuir altura de no maximo 1U (1,75”);

2.3.12. Deve possuir fonte de alimentagdo interna e redundante que trabalhe em 100/240 V, 50/60 Hz,

com detecgdo automatica de tensdo e frequéncia;

2.3.13. Deve vir acompanhado de cabo de energia para as fontes com tomadas padrdao NBR 14136
tendo comprimento minimo de 1,80 m (um metro e oitenta centimetros);

2.3.14. Deve possuir, na data da entrega da proposta, homologagdo junto a ANATEL com certificado
disponivel publicamente no enderego eletronico desta Agencia, conforme a Resolugdo no 715, de 23 de
outubro de 2019.

2.4, REQUISITOS DE SOFTWARE E PROTOCOLOS
2.4.1. Deve implementar as seguintes funcionalidades/padroes:
I- IEEE 802.3 — Ethernet;
II - IEEE 802.3ab — 1000BASE-T;

I - IEEE 802.3ad — Link Aggregation;
IV - IEEE 802.3x — Flow Control;
V- IEEE 802.1ab — LLDP;



VI - IEEE 802.1d — Spanning Tree;

VII - IEEE 802.1w — Rapid Spanning Tree;

VIII - 1EEE 802.1s — Multiple Spanning Tree;

IX - IEEE 802.1p — CoS — Class of Service;

X - IEEE 802.1x — Network Access Control;

XI - IEEE 802.1q — VLAN;

XII- RFC 1112 (IGMP v1), RFC 2236 (IGMP v2) e RFC 3376 (IGMPv3);
XIIT -  Secure Shell (SSHv2);

XIV - SNMPv2c e SNMPv3, com autenticagao e criptografia;

XV - CLI (Command Line Interface);

XVI- Syslog;

XVII - Gerenciamento por meio de interface grafica (web browser) pelo protocolo HTTPS;

XVIII - FTP (File Transfer Protocol) ou SFTP (Secure File Transfer Protocol) ou SCP
(Secure Copy Protocol);

XIX - NTP (Network Time Protocol) ou SNTP (Simple Network Time Protocol);
XX - Suporte a protocolo dindmico de roteamento (OSPFv2 e OSPFv3);

XXI - Deve suportar [P Flow Information Export (IPFIX), sFlow ou Netflow.
XXII - Implementar Port Mirroring;

XXII - Implementar DHCP snooping;

XXIV - Implementar protecao contra os ataques de ARP;

XXV - Implementar BPDU Guard e Root Guard;

XXVI - Protegdo contra DHCP spoofing;

XXVII -MLDv2 snooping;

XXVII
- Implementar TACACS+ segundo a RFC 1492;

XXIX - Implementar jumbo frames de até 9216 Bytes;

2.4.2. Deve permitir configuragdes de QoS por VLAN e/ou por porta;

2.4.3. Deve permitir configuracdes de seguranga para autenticagao de usuarios e/ou dispositivos;
2.4.4. Deve ser fornecido junto com os equipamentos software de geréncia centralizada com
licenciamento perpétuo ou por subscricao de no minimo 60 (sessenta) meses;

2.4.5. Deve suportar MACSec para criptografia ponto a ponto em camada 2 em todas as portas.

2.5. OUTROS REQUISITOS - INSTALACAO E CONFIGURACAO

2.5.1. Para garantir o bom funcionamento, instalagao correta ¢ a configuragao dos switches, incluindo
todos os seus componentes os itens a seguir devem ser seguidos:

2.5.1.1. Devem ser seguidas todas as recomendacdes do fabricante para instalacdo e configuragdo da
solucdo e seus componentes;

2.5.1.2. Devem ser observadas as politicas de seguranga da informagao do Ministério da Defesa e
demais normas e procedimentos aplicaveis;

2.5.1.3. Deve instalar e configurar todos os switches por andar, conforme localizagdes descritas na
TABELA I-C;

2.5.14. Devem ser habilitados, em toda a solu¢do implantada, as funcionalidades de seguranca

disponiveis ou presentes no equipamento e hoje nas normas do Ministério da Defesa;



2.5.1.5. A solucdo antiga deve ser removida, devendo estes ser disponibilizados, na totalidade, aos
técnicos do Ministério da Defesa;

2.5.1.6. Antes da instalagdo, a empresa CONTRATADA deve elaborar Projeto de Implantagdo, como
o seu devido cronograma e entregar 0 mesmo para aprovacao da equipe técnica;

2.5.1.7. Todos os procedimentos de instalagdo e configuragao deverao ser realizados nas unidades da
Administragdo Central do Ministério da Defesa (ACMD) em Brasilia/DF com o acompanhamento da equipe
técnica do MD;

2.5.1.8. Deve elaborar documentagao AS Built do projeto seguindo recomendagdes do fabricante e
contendo minimamente os seguintes topicos:

I - Mapa de rede;

IT - Localizagdo dos switches;

IIT - Configuracdes de Rede;

IV - Infraestrutura de Suporte;

V - Testes de Desempenho;

VI - Certificacdo de Conformidade;
VII - Relatérios de Problemas;

VIII - Plano de Expansdo ou Melhoria.

2.6. REQUISITOS DA EQUIPE DE IMPLANTACAO DA SOLUCAO

2.6.1. No Inicio dos trabalhos de instalagdo e configuracdo, a empresa contratada, deve formalmente
indicar a equipe técnica que responsavel pela instalacdo e configuracao da solugao;

2.6.2. Todos os membros da equipe técnica deverao ser devidamente identificados com cracha e
cadastrados pelo Ministério da Defesa;

2.6.3. Todos os membros da equipe técnica deverdo assinar termos de responsabilidade e sigilo;
2.6.4. Em caso de necessidade de substituigdo de membro da equipe técnica, a empresa contratada devera
formalizar o fato com antecedéncia minima de 24 horas para que seja executado o seu cadastro;

2.6.4. Pelo menos um dos membros da equipe técnica:

I - Deve ter diploma de nivel superior em curso de Tecnologia da Informacao;

IT - Deve ter experiéncia minima de 3 (trés) anos como gerente de servigo (ou
equivalente);

IIT - Deve ter certificagdo compativel com os dois tipos de switches a serem instalados;
IV - Deve ter conhecimento avangado em redes de computadores;

V - Deve ter conhecimento basico em elétrica e eletronica.

2.6.5. Os servigos deverdo acontecer, preferencialmente, em horario comercial quando se tratar de
areas comuns;

2.6.6. A empresa devera prever a possibilidade de execugdo de trabalhos, fora do horario comercial
quando se tratar de areas reservadas do Ministério da Defesa ou andares que ndo podem sofrer parada por um
periodo muito longo, conforme orientagdo da gestdo contratual;

2.6.7. Se solicitado, a contratada devera substituir membro da equipe técnica por profissional com
capacitagdo similar.

2.7. REQUISITOS DE INSTALACAO E CONFIGURACAO DO SOFTWARE DE
GERENCIAMENTO

2.7.1. Requisitos minimos para instala¢do e configuracao da Solucao de gerenciamento e
controle dos switches:

I - Deve ser instalado e configurado preferencialmente no centro de dados do Ministério da Defesa em
Brasilia/DF em maquina virtual. O Sistema atual de virtualizagdo do Ministério da Defesa ¢ Nutanix
Acropolis versao AHV 20220304.480 ou superior e AOS 6.5.5.6 ou superior;

II — Dever ser do mesmo fabricante dos switches ofertados;



IIT — Caso a solugdo, seja ofertada em hardware (servidor appliance) ou virtualizdvel em outra plataforma
(Ex: Hyper-V 2021 R2, VMware, KVM ou outra), deve-se considerar os requisitos que seguem:

I- Deve fornecer o hardware com as configuragdes recomendadas pelo fabricante de
solucdo para performance maxima da solugdo;

I - Deve ter licenciamento perpétuo ou por subscrigao por 60 (sessenta) meses;

IIT - Deve ter garantia e suporte pelo periodo de 60 (sessenta) meses;

IV - Deve ter fonte redundante e todos os componentes necessarios para instalagdo e
configuracao.

IV - Em caso de solugdo em hardware proprietario, devera ser providenciado pela empresa todos os
componentes necessarios para seu licenciamento e instalagao;

V — Deve suportar a centralizagdo da configuracdo e o monitoramento dos switches adquiridos;
VI — Deve suportar ¢ gerenciamento de pelo menos 1000 (mil) switches;

VII — Deve ser entregue com no minimo 80 licencas para gerenciamento dos switches e possivel
expansao da capacidade de switches;

VIII — As licengas de uso devem ser na modalidade de subscrigao por no minimo 60 meses ou eterna com
garantia e possibilidade de suporte e atualizagao do fabricante;

IX — Possibilitar o backup e exportagdo da configuracao;
X — Deve permitir o provisionamento dos equipamentos diretamente pela console;

XI — Deve permitir que politicas de configuracdo sejam criadas e aplicadas em varios switches
simultaneamente;

XII - Deve permitir a criacdo e configuragdao de redes segregadas em VLANSs, conforme orientagdes da
equipe técnica;

XIII - Deve ter a possibilidade de utilizar a tecnologia IPv6 para todas as configuragdes a serem
realizadas;

XIV - Deve instalar, configurar e customizar a solugdo de gerenciamento, conforme a necessidade do
Ministério da Defesa e orientagdo da equipe técnica;

XV - Deve providenciar, ap6s toda configuragdo da Solugao de gerenciamento e controle dos switches a
documentacdo detalhada das agOes executadas;

3. ITEM 2 - TRANSFERENCIA DE CONHECIMENTO (40 HORAS)
3.1. REQUISITOS GERAIS
3.1.1. O objetivo principal do servigo € garantir que os técnicos do Ministério da Defesa sejam

capacitados para instalar, configurar, administrar, gerenciar e customizar os switches e o software de
gerenciamento entregue juntamente com os equipamentos.

3.1.2. Deve seguir o modelo de treinamento oficial do fabricante da solucdo (nivel administrador ou
equivalente) e possuir carga horaria minima de 40 horas;

3.1.3. Deve ser realizado para 6 (seis) técnicos, preferencialmente, nas instalacdes do Ministério da
Defesa em Brasilia/DF;

3.1.4. Deve ser ministrado por instrutor certificado pelo fabricante da solugdo (nivel administrador ou
equivalente);

3.1.5. Deve fornecer certificado de conclusdo, emitido pelo fornecedor para os participantes;

3.1.6. Deverao ser ministrados 02 treinamentos em datas distintas de modo a possibilitar o
treinamento de duas turmas para toda a equipe;

3.1.7. Devera ser montado em aulas de no maximo 04 horas.

3.2. CONTEUDO PROGRAMATICO

3.2.1. Devera abordar no minimo os seguintes assuntos:



a) Apresentacao da solugdo adquirida

b) Componentes fisicos de redes

¢) Introducdo aos padrdes de rede local

d) Conceitos do modelo OSI

e) Redes Ethernet

f) Fundamentos da de IPV4 e IPV6

g) Fundamentos de VLAN

h) Integracdo e Consideragdes de Implantagdao dos equipamentos
1) Boas praticas de implementagao de redes locais
J) Apresentacdo da Solucdo de rede cabeada e propostas de melhoria
k) Introdugdo ao gerenciamento dos equipamentos
1) Administracdo avangada dos equipamentos
m)Configuragdes das Interfacee

n) Conceitos do Sistema Operacional do Switch
0) Show/display commands

p) Acesso aos equipamentos

q) STP

r) Link Aggregation

s) mLAG

t) Conceitos de VLANs

u) detalhamento dos conceitos de IPv4 e [Pv6

v) Switches Layer 3

w) Protocolos FHRP VRRP

x) Conceitos de roteamento

y) Roteamento Dinamico

z) Protocolos OSPF e BGP

3.2.2. Conforme orientagdo do fabricante, topicos adicionais poderdo ser incluidos ou removidos do
conteudo programatico (o conteudo apresentado ¢ somente um referencial);

3.2.3. O contetido programatico devera ser apresentado e aprovado pelo CONTRATANTE antes do
inicio da capacitagao.

3.3. OUTROS REQUISITOS

3.3.1. A capacitacao devera contar com aulas tedricas e praticas em Portugués-BR;

3.3.2. As aulas praticas deverdo utilizar simulador ou ferramenta especifica de treinamento da
solucdo;

3.3.3. Deveri ser fornecido material didatico individual impresso e em meio digital em Portugués-BR;
3.3.4. O material didatico devera ser apresentado e aprovado pelo CONTRATANTE antes do inicio
da capacitacao.

4. ABERTURA E ACOMPANHAMENTO DE CHAMADOS

4.1. Durante a vigéncia de 60 meses do contrato a empresa ¢ responsavel por todas as atualizagdes

de software e suporte técnico a hardware existente em caso de falhas ou defeitos portanto devera fornecer
contato ou ferramenta para abertura e acompanhamento de chamados de acordo com o catalogo de servigos
descritos na TABELA 1-B;

4.1.1. Caso seja fornecido acesso a ferramenta de abertura de chamados ela devera ser customizada



para o Ministério da Defesa e ndo podera ser a mesma ferramenta disponibilizada pelo fabricante da solugao;

4.1.2. A CONTRATADA tera até 3 (trés) meses para disponibilizar e customizar a ferramenta, apos a
abertura da primeira Ordem de Servico;

4.1.3. Apenas o gestor e fiscal técnico designados pelo CONTRATANTE terdo acesso a ferramenta
para abertura e acompanhamento de chamados;

4.1.4. A contratada devera providenciar a orientagcdo a equipe de gestdo e fiscalizagdo da ferramenta
para a abertura de chamado aos integrantes do MD.

4.2. CATALOGO E NiVEIS MINIMOS DE SERVICO

4.3. A TABELA 1I-B consolida consolida o catalogo de servigos, a serem prestados durante a

vigéncia contratual, assim como define requisitos de servico, a periodicidade de abertura do chamado e o
prazo de atendimento em horas corridas.

4.4. Consideragdes sobre a abertura de chamados:

I- A CONTRATADA devera priorizar a abertura proativa dos chamados em caso de
atualizacdo de patches e firmwares, preferencialmente de forma automatizada;

II - O CONTRATANTE tem a liberdade de solicitar um ntimero ilimitado de chamados;

IIT - O prazo de atendimento pode ser estendido mediante justificativa e autorizagdao do
CONTRATANTE;

IV - No caso de um chamado ndo ser atendido dentro do prazo estipulado, serdo
aplicadas sang¢des e o chamado sera reaberto (podendo resultar em nova penalidade);

V- A conclusdo de um chamado s6 serd considerada apds a aprovacao expressa do
contratante;

VI - O atendimento deverd ser realizado de acordo com os padrdes de qualidade e
recomendagoes do fabricante;

VII -  Os prazos de atendimento sdo os mesmos, independente do atendimento ser remoto
ou presencial;

VIII - A substitui¢do de componentes da solu¢do por motivo de acionamento da garantia
devera observar as regras vigentes do Ministério da Defesa e suas atualizagoes;

IX - O Ministério da Defesa indicard técnicos que serdo responsaveis pela abertura e
acompanhamento de chamados;

X - Os chamados poderdo ser abertos de forma automatizada pelo contratante e pela
contratada.

TABELA I-B: Servicos de manuteng¢do preventiva, corretiva e evolutiva.

PRAZO DE
PERIODICIDADE DE
MANUTENCAO|ITEM DESCRICAQ | REQUISITOSDO 1=, prpryra po  ATENDIMENTO
SERVICO CHAMADO (HORAS
CORRIDAS)




MANUTENCAO

ITEM

DESCRICAO

REQUISITOS DO

SERVICO

PERIODICIDADE DE
ABERTURA DO
CHAMADO

PRAZO DE
ATENDIMENTO
(HORAS
CORRIDAS)

CORRETIVA

Incidente de
Severidade 1 -
Critico

Indisponibilidade
total do servigo,
afetando todos os
usuarios e
impedindo
completamente o
acesso a rede.

Falha
generalizada que
afeta multiplos
locais ou areas
criticas da rede
sem uma solu¢do
imediata
conhecida.

. Identificagdo do

incidente;

. Reestabelecimento

do servigo;

. Relatorio de

incidente.

1. Automaticamente
pelas ferramentas
de monitoramento;

2. Demandada pelo
CONTRATANTE.

Até 4 horas

Incidente de
Severidade 2 -
Alto

Indisponibilidade
parcial do
servigo,
impactando uma
parte
significativa dos
usuarios ou areas
especificas da
rede.

Problemas
intermitentes que
causam
interrupgoes
recorrentes ou
reducédo
substancial na
qualidade do
Servico.

. Identifica¢do do

incidente;

. Reestabelecimento

do servigo;

. Relatorio de

incidente.

1. Automaticamente
pelas ferramentas
de monitoramento;

2. Demandada pelo
CONTRATANTE.

Até 8 horas.




MANUTENCAO

ITEM

DESCRICAO

REQUISITOS DO
SERVICO

PERIODICIDADE DE
ABERTURA DO
CHAMADO

PRAZO DE

(HORAS
CORRIDAS)

Incidente de
Severidade 3 -
Médio

Problemas
1solados ou
limitados que
afetam um
nuamero
moderado de
usuarios ou areas
menos criticas da
rede.

Disponibilidade
intermitente que
ndo compromete
totalmente o
acesso, mas
causa
desconforto ou
inconveniéncia
para alguns
usuarios.

1. Identificacao do
incidente;
Reestabelecimento
do servic¢o;
Relatério de
incidente.

1. Automaticamente
pelas ferramentas
de monitoramento;

2. Demandada pelo
CONTRATANTE.

Até 16 horas.

Incidente de
Severidade 4 -
Baixo

Problemas
localizados que
afetam um
nimero pequeno
de usuarios ou
areas nao
essenciais da
rede.

Disponibilidade
intermitente ou
degradada que
tem impacto
minimo na
operagao geral
da rede ou nos
usuarios.

1. Identificacao do
incidente;
Reestabelecimento
do servic¢o;
Relatério de
incidente.

1. Automaticamente
pelas ferramentas
de monitoramento;

2. Demandada pelo
CONTRATANTE.

Até 24 horas

4.5.
4.5.1.

DOCUMENTACAO TECNICA OBRIGATORIA

configuracdo de toda a infraestrutura e testes de funcionamento, conforme descrito a seguir.

Deve elaborar e entregar documentagao técnica da distribuicdo dos equipamentos nos andares,

ATENDIMENTO




4.5.2. Desenho Arquitetural da Infraestrutura, incluindo:

I- Topologia logica e fisica da rede;
II - Esquema de enderecamento IP;
IIT - Design de comutagao e roteamento;

IV - Implementagdo do Projeto de VLAN:S;
V- Configuragdo de seguranga, redundancia/alta disponibilidade, etc, se houver.);

VI - Requisitos de acessibilidade/confiabilidade, gerenciamento de infraestrutura e
gerenciamento de equipamentos;

VII - Implementacdes de design de seguranga e integracao;

VIII - Protocolos de software e configuragdes de recursos;

IX - Diretrizes de gerenciamento e integragao de rede das VLAN:Ss;

X - Modelos de configuracdo para facilitar a instalagdo dos equipamentos a serem
implantados ou substituidos (se houver);

XI - Configuragdo de toda a solucdo implantada;

XII -  Configuragao da gerencia centralizada para a solucao;

XIII- Recomendacdes de software baseadas em recursos/funcionalidades;

XIV - Recomendacdes de hardware, conforme aplicavel.

4.5.3. Plano de Teste, incluindo:
I- Procedimentos de caso de teste de conectividade;
II - Resultados esperados para o caso de teste e critérios de aprovacao/falha;
IIT - Requisitos da ferramenta de caso de teste (se aplicavel);
IV - Critérios de sucesso para validar a implementacao das VLANS, incluindo requisitos
para estabilidade e disponibilidade;
V- Modelos ou configuragdes especificas dos equipamentos;
VI - Critérios de teste de aceitacdo, casos de teste e procedimentos de teste;
VII -  Componentes de hardware e software necessarios para testes;

VIII - Procedimentos de recuperagao de falhas.

4.54. Quanto a documentacdo a CONTRATADA tera até 3 (trés) meses para disponibilizar toda a
documentacdo técnica obrigatéria, apds a abertura da primeira Ordem de Servigo de instalagdo dos
equipamentos;

4.6. A critério do CONTRATANTE e durante a vigéncia do contrato, poderd ser solicitado o
esclarecimento ¢ a disponibilizagdo sobre: incidentes; logs da solugdo; configuragdes do ambiente; e outras
informagdes nao disponiveis anteriormente na documentacdo entregue e que possam estar disponiveis na
ferramenta.

e OUTRAS INF ORMACC)ES RELEVANTES
5.1. CONFIGURAC()ES ATUALMENTE IMPLANTADAS NA ESTRUTURA DE REDE
DOS ANDARES

5.1.1. Para melhor entendimento de como devera ser configurado logicamente as estrutura de

switches das salas técnicas dos andares segue alguns detalhes de configuragdo da rede:

¢ A rede dos andares ¢ segmentada por VLANS. As portas dos switches possuem basicamente
duas VLANSs sendo uma delas usada para dados ¢ outra para voz;

e Existe em algumas portas especificas para impressoras localizadas nos andares também
configurada com sua VLAN;

e as portas especificas para rede WIFI também possuem VLANSs especificas;

e (Caso exista mais algum outro dispositivo no andar como por exemplo uma camera de



seguranca ou um sistema de controle de acesso ele também estara segmentado por uma

VLAN especifica.
5.1.2. Todos os detalhes de configuragdo de cada andar estardo disponiveis para o
CONTRATADO na reunido técnica para inicio das atividades de implantacao.
5.1.3. Todos os equipamentos devem estar com o algoritmo de spanning tree habilitados;
5.14. Deve ser habilitado em cada pilha dos andares LACP;
5.1.5. Deve ser habilitado SNMP para gerenciamento via nagios;
5.1.6. Deve ser habilitado e implementado NTP.
5.2. LOCAIS DE INSTALACAO DOS EQUIPAMENTOS.
I- ANEXO: Esplanada dos Ministérios, Bloco O - Anexo 1, Brasilia/DF;
II - SEDE: Esplanada dos Ministérios, Bloco Q - Ed. Principal, Brasilia/DF.
5.3. A TABELA I-C apresenta a provavel distribui¢do dos equipamentos (sujeito a alteragdes

conforme projeto de instalacdo):
TABELA 1I-C: Provavel distribuicdo dos

equipamentos.
D LOCAL DE SWITCHES 48
INSTALACAO PORTAS
1 | SEDE -9° ANDAR 04
2 | SEDE - 8° ANDAR 00
3 | SEDE -7° ANDAR 04
4 | SEDE - 6° ANDAR 00
5 | SEDE -5° ANDAR 08
6 | SEDE - 4° ANDAR 00
7 | SEDE - 3° ANDAR 04
8 | SEDE -2° ANDAR 04
9 | SEDE - 1° ANDAR 04
10 | SEDE - TERREO 04
11 | SEDE - SUBSOLO 04
12 | ANEXO - 5° ANDAR 04
13 | ANEXO - 4° ANDAR 04
14 | ANEXO - 3° ANDAR 04
15 | ANEXO - 2° ANDAR 04
ANEXO - TERREO
16 LADO A 04
ANEXO - TERREO
17 LADO B 04
17 | ANEXO - SUBSOLO 04
RESERVA
18} TECNICA - DETIC 02
QUANTIDADE TOTAL 66
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